
民主與治理　第 10 卷第 2 期

2023 年 8 月，頁 115-121

中國老百姓如何看待數位監控： 

評 Living with Digital Surveillance in China: 
Citizens’ Narrative on Technology, Privacy, 

and Governance

林平*

書 　 名： Living with Digital Surveillance in China: Citizens’ Narrative on 
Technology, Privacy, and Governance

作 　 者：Ariane Ollier-Malaterre
出 版 社：Routledge
出 版 日：2024 年

壹、書籍介紹

由於科技的發展，各種相應而生的治理工具不斷出現，對於隱私與人權的討

論也成為重要議題。其中，數位監控（digital surveillance）更是一大熱點。本

書試圖跳脫過去的「西方中心論」（批判中國科技發展帶來的危害）或「中國中

心論」（強調中國科技發展的貢獻），試圖從一般中國公民的角度，來討論跟隨

科技發展而來的數位監控。作者以外籍學者的身分，試圖在各種衝突的觀點之
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間尋找到平衡點，描述與評論中國公民對於數位監控的看法，使本書內容值得

對當今科技治理或中國研究相關議題有興趣的讀者參考。

貳、內容介紹

作者一開始在導論這一章，藉由各類線上交易與行動支付軟體的普及，很快

地介紹了中國科技發展對日常生活的影響。進而提出一個核心問題：為何大部

分的中國老百姓都知道這些科技工具，可能有洩漏隱私的風險，卻又似乎不在

乎這些風險？全書除了導論與結論外，還有四個部分（共 10 章），試圖從中國

一般公民的角度來討論這個議題。

第一部分（第 1 ～ 2 章）很快地介紹 “privacy”（陰私、隱私）概念在中

西方的差異。當西方社會普遍認為 “privacy”（隱私）是一種個人所有，可以

拒絕揭露某些資訊的權利時；中國社會雖然在一定程度上認可這個西方社會

（privacy= 隱私）的看法，也有不少人認為 “privacy”（陰私）暗指不道德之事，

強調 “privacy”，其實是一種試圖掩蓋不當行為的藉口。與 “privacy” 相對應而

來的，就是 “surveillance”（監控），特別是來自國家的監控，也有兩種不同的意

義：這既是國家對潛在反抗行為的預先控制，也可能是國家對弱勢人群提供的

必要照顧。由於 “privacy” 與 “surveillance” 在中文語境裡的雙重意義，中國老

百姓似乎比一般西方人更容易接受各種顯而易見的數位監控。

第二章一開始介紹了現代數位監控出現之前的各種監控方式，例如，以個

人為單位的「檔案」、以家戶為單位的「戶口」、由下而上的「網格化治理」、

由上而下的「金盾工程」，以及仍在發展中，也是本書重點的「社會信用體系」

（social credit system）。簡單的說，「社會信用體系」就是將各種合法或非法，

政府或商業，公開或非公開取得的資訊加以橫向及縱向整合，形成一種電子

化，可以落實到以個人為單位的資料系統。透過對若干行爲給予獎勵（例如：

醫院看病時可以使用快速通道）或處罰（例如：不可以買機票），來增加或減少

某些行為出現的頻率，進而影響整個社會的運作。這套系統目前是由各地方政

府自行發展，覆蓋程度不一，獎懲方式也不同，但最終希望成為全國一致，高

度覆蓋的系統。

第二部分（第 3 ～ 5 章）討論受訪者如何理解隨處可見的監控設備，以及

前述發展中的社會信用體系。與西方國家相似的是，大部分的受訪者都樂於享
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受各種電子商務帶來的便利，也默默接受隨之而來的數位監控。不同於西方國

家的是，大部分受訪者認為若干中國人民素質低落，使數位監控的存在更為必

要。西方國家對於中國數位監控的批評，是不瞭解若干中國人民（暗指邊疆少

數民族或城市低端人口）素質低落可能帶來的危害。這些來自西方國家的批評

看似公正，卻像是百年國恥一樣，阻止中國進步。「身正不怕影子歪」，如果沒

有不可告人之事，中國老百姓沒有必要跟隨西方的批評起舞，去強調個人隱私

的重要性。

第三部分（第 6 ～ 7 章）進一步論述國家與科技發展對日常生活的影響。

受訪者認為，中國的國家社會關係是上對下的親子關係（而不是平等的朋友關

係）。因此，國家有責任對整個社會發展進行規劃，個人也有義務遵守國家的規

劃。科技發展是不僅有助於個人生活便利，也有助於國家對整體社會的規劃。

因此，大部分的受訪者都接受（甚至熱愛）科技發展的現象，對於發展中的社

會信用體系，他們認為這只是類似西方銀行借貸時的徵信過程，不會擴大至非

金融層面。

第四部分（第 8 ～ 10 章）討論受訪者對於當今科技發展現狀的實際感受。

不同於第二、三部分，這部分集中在受訪者認為「來自西方國家的批評，是不

瞭解中國歷史與發展現狀」的宏觀敘事，討論受訪者「在日常生活中，對於科

技監控的實際感受」是什麼。不少受訪者都表示實際發展現狀或多或少都有令

人不舒服之處，因此，發展出不同的應對策略（例如：閃躲、避重就輕、視而

不見的接受），來回應隨處可見的資訊蒐集與外洩風險。有些受訪者表示，他

們能理解一般數位監控系統（例如：監控道路車流量）的需要，但對於某些數

位監控系統的存在（例如：監控教室內學生或辦公室員工的臉部表情）感到不

悅。為了處理這些實際感受而來的情緒壓力，若干受訪者發展出不同於前述第

二、三部分宏觀敘事的看法（例如：認為透過教育，而非數位監控帶來的處

罰，才是提升老百姓素質的好方法），或者預先自我審查，對各種可能引發政治

聯想的討論都低調以對。

參、討論

相較於西方學界多以規範性或批判的角度，討論中國科技發展帶來的疑慮，

以及中國學界從民族主義的角度，探究中國科技發展帶來的貢獻，本書可能是
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第一本試圖從中國公民的角度，討論一般中國人的看法。筆者認為，除了上述

內容外，本書有兩個方向值得深入討論。

一、科技與治理

不同於一般研究常以某一議題在西方（通常是英語出版品）的發展路徑為出

發點，來論述該研究（通常是某一非西方個案）的特殊性，本書並沒有在一開

始就針對英語出版品中關於數位監控的研究進行介紹。相反地，作者是直接以

中國現狀為出發點，在最後的結論中，才稍微論述西方發展的現狀，以及中國

個案的特殊性。如同作者所言，與西方社會相似的是，中國民眾在享用各種數

位便利時，也默默接受隨之而來的風險；不同於西方社會的是，中國民族主義

與威權體制的背景，促使中國民眾排斥來自西方的批評，接受中國各類數位監

控的科技發展。

也許是因為連結各類監控的「社會信用系統」仍然在發展中，本書並未深入

討論這項系統的終極目標，以及可能帶來的影響。Lin 等人（2022）、Tsai 等人

（2021，2024）以中國官方文件及官員訪談為基礎的研究，提供讀者一個思考

的方向。根據 Tsai 等人（2021）的研究顯示，這套發展中的系統包含了三個部

分：商務誠信（針對商家）、政務誠信（針對官員與政府部門）及社會誠信（針

對個人行為）。本書受訪者的理解，似乎都只停留在商務誠信的層面，忽略了社

會誠信範圍中，對於個人行為給予評分，以及隨之而來的獎勵與處罰措施。Lin
等人（2022）與 Tsai 等人（2024）的研究進一步顯示，為了達成「社會信用系

統」的終極目標，各地方政府籌建不同規模的雲端資料庫（城市大腦），將各種

可能的資料給予縱向或橫向連結。疫情期間各種對人流與物流的高度控制，就

是這個社會信用系統的初步示範。可惜的是，即便中外媒體都報導過此一系統

有可能被濫用，1 不論是上述研究或是本書，都未討論這種可能。

如果本書與前述三人的研究準確地反映出目前現狀及未來可能方向，一個隨

之而來的討論是，數位科技發展是否有可能進一步鞏固了中國的威權體制？當

民主國家內部不斷出現呼聲，認為應該從社會與個人的角度出發，對科技發展

制定相關規範，來預防可能的傷害時（Alegre, 2024），我們看到中國政府是從國

1 最明顯的例子，就是 2022年的河南村鎮銀行儲戶紅碼事件。某些健康無虞的民眾想要前往銀行取
款，健康碼就被轉成了紅色（限制行動範圍），無法搭乘公共交通，也無法進入公開場合。相關報

導的整理可見〈2022年河南多家村鎮銀行取款難事件〉（2025）。
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家的角度，將科技視為國家治理的工具，忽視民眾對科技發展的疑慮。筆者認

為，此一差異（從誰的角度、誰的利益來制定科技政策？）可以提供未來數位

監控跨國比較的基礎。除了從「科技」自身的角度來探究科技發展對生活的改

變外，還必須加上「治理」（有助於國家治理，還是認可民眾有免於國家控制的

權利）的要素，才能更加預測科技發展可能帶來的影響。此外，當威權國家比

民主國家更有可能制定出有利於科技發展的寬鬆規範時，民主國家必須思考，

該制定什麼樣的規範，才能既保障民眾的權利，又能維持自身科技發展的領先

地位？

二、外籍學者如何在中國進行調查

外籍學者該如何在中國進行調查，如何妥善處理自己與地方政府或在地學者

的關係，如何接受對方的協助，卻還能降低可能隨之而來的干擾，一直是中國

研究裡關注的議題（Heimer & Thøgersen, 2006）。
如果只閱讀本書第一、二、三部分，讀者可能會覺得作者是個誤入叢林的小

白兔：中文能力有限，對中國瞭解有限，將受訪者各種婉飾用語（euphemism）

當作真實想法的無知西方人。但是隨著進入第四部分（特別是第 10 章），可以

看到作者巧妙地將自己對於中國認知有限的劣勢，轉換成訪談時的發問優勢。

作者間歇性以「我聽說」、「有人說」、「我不太懂」之類的慣用語，放低自己的

姿態，包裝可能冒犯的提問，來探詢受訪者的看法。此外，由於作者的中文能

力有限，有一半的訪談必須依賴翻譯進行，此一明顯的缺陷反而創造出意想不

到的好處。當翻譯助理與受訪者進行對話時，作者有充足的時間可以觀察受訪

者的姿態、眼神、語速等，進而判斷受訪者的回應是較接近真實的直覺反應，

還是斟酌再三、勉強回應的婉飾詞。翻譯助理的在場，更提供作者可以在事後

進行討論的可能。所以，作者可以宣稱，她是以一個最小侵入的方式，來盡可

能探知受訪者真實的意向。

除了上述「語言文化」的障礙外，「政治干擾」（以及可能隨之而來的自我

審查）也是外籍學者可能面臨的障礙。由於「數位監控」本身可能引發的政治

意涵，作者在第 10 章中不但提到受訪者如何在生活與訪談中進行自我審查，

也提到她自己如何自我審查：以迂迴的方式提問，並且避免在地合作機構負責

人（可能是單純友善，也可能是出於監督意圖）的「邀約喝茶」。作者雖然在

書中表示，她是在當地機構的協助下前往中國，在成都、上海與北京招募了受
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訪者，並且得到當地研究生協助翻譯，但全書都未表明她是接受哪一個（或數

個）當地機構的協助進行研究。書中（包含一開始的感謝詞，以及全書受訪

者）的中文姓名，除了已知的公開資料外，幾乎都是匿名。筆者推測，這些刻

意迴避的作法，有可能是作者為了保護她的受訪者與在地協力者，免於出版後

可能隨之而來的政治干擾；也有可能是出自在地協力者一開始的要求，避免涉

入出版後可能引發的政治效應。

本書有一個明顯（但也可能無法彌補）的缺點，就是大部分受訪者都是高知

識群體。如果讀者對中國社會分層研究（例如：李強，2019；Goodman, 2022）
略有瞭解，就會知道她的取樣高度偏離中國社會的組成樣態。即便作者刻意招

募了三位下層社會民眾（出租車司機、髮廊小姐、大學門衛），當所有受訪中有

一半是不需要翻譯，能夠以英語或法語直接進行對話時，顯示大部分的受訪者

已經超越了所謂的「中產階層」（不論如何定義），是一群資本充裕的人群，有

一定的能力來面對各種數位監控可能帶來的負面效應。此一群體的看法，有多

大程度上反映中國多數公民的看法，可能要等待日後其他研究才能加以確認了。

肆、結論

相較於西方關於數位監控的研究，本書凸顯出中國的獨特性。民族主義與

威權政府的特質，使中國民眾對於數位監控接受的程度比一般民主國家高。此

一中國社會特有的現象，足以使本書成為其他發展中國家科技治理相關研究參

考。本書作者以一外籍學者的身分，將自身劣勢轉化成優勢，小心謹慎地繞開

各種可能的政治干擾，這些過程也都值得從事中國研究的學者參考。
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